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1. Общие положения

1.1. Настоящее Положение об ограничении доступа обучающихся к 
видам информации, распространяемой посредством сети «Интернет», 
причиняющей вред здоровью и (или) развитию детей, а также не 
соответствующей задачам образования (далее - Положение) направлено на 
выработку ограничений доступа обучающихся к видам информации, 
распространяемой посредством сети интернет, причиняющей вред здоровью и 
(или) развитию детей, а также не соответствующей задачам образования, 
действующих в муниципальной системе образования (перечень видов 
информации приведен в приложении 1 к настоящему Положению).

1.2. Положение разработано в соответствии со следующими 
нормативно-правовыми актами:

о Конституция Российской Федерации;
о Федеральный закон от 29.12.2012 г. №273-

ФЗ«Об образовании в Российской Федерации»;
о Федеральный закон от 29.12.2010 г. № 436-ФЗ «О защите детей 

от информации, причиняющей вред их здоровью и развитию»;
о Федеральный закон от 25.07.2002 г. № 114-ФЗ «О 

противодействии экстремистской деятельности»;
о Стратегия противодействия экстремизму в Российской Федерации 

до 2025 г.;
о Приказ Министерства связи и массовых коммуникаций Российской 

Федерации от 16.06.2014 г. № 161 «Об утверждении требований к 
административным и организационным мерам, техническим и 
программно- аппаратным средствам защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию»;

о Методические рекомендации по ограничению в образовательных 
организациях доступа, обучающихся к видам информации, 
распространяемой посредством сети интернет, причиняющей вред 
здоровью и (или) развитию детей, а также не соответствующей 
задачам образования, утвержденных Министерством связи и 
массовых коммуникаций Российской Федерации от 16.05.2019 г. 
(утверждено Министерством просвещения Российской Федерации, 
Министерством цифрового развития, связи и массовых 
коммуникаций Российской Федерации, Федеральной службы по 
надзору в сфере связи, информационных технологий и массовых 
коммуникаций 16 мая 2019 г.);
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о Письмо Министерства образования и науки Российской Федерации 
от 14.05.2018 г. № 08-1184 «О направлении информации».

1.3. Соблюдение положения:
обеспечивает право каждого обучающегося на получение образования в 

соответствии с Федеральными государственными образовательными 
стандартами при соблюдении прав других лиц;

обеспечивает защиту образовательного пространства от попыток 
пропаганды культа насилия, жестокости, порнографии и защиту обучающихся 
от информации, причиняющей вред их здоровью и развитию в том числе: 
побуждающая к совершению действий, представляющих угрозу их жизни и 
(или) здоровью, либо жизни и (или) здоровью иных лиц, либо направленная на 
склонение или иное вовлечение детей в совершение таких действий; 
обосновывающая или оправдывающая допустимость насилия и (или) 
жестокости либо побуждающая осуществлять насильственные действия по 
отношению к людям; оправдывающая противоправное поведение;

гарантирует психологически комфортные условия образовательного 
процесса.

2. Термины и сокращения, используемые в Положении

ГБПОУ «Ржевский колледж» - государственное бюджетное
профессиональное образовательное учреждение Ржевский колледж.

Образовательные организации - общеобразовательные организации, 
организации дополнительного образования, организации и индивидуальные 
предприниматели, осуществляющие образовательную деятельность по 
программам основного и дошкольного образования, дошкольные 
образовательные организации, профессиональные образовательные организации, 
а также учреждения для детей-сирот и детей, оставшихся без попечения 
родителей.
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3. Основные принципы ограничении доступа обучающихся к видам 
информации, распространяемой посредством сети «Интернет», причиняющей 
вред здоровью и (или) развитию детей, а также не соответствующей задачам 

образования

3.1. Образовательные организации самостоятельно принимают решения о 
технологиях и формах организации системы ограничения доступа, 
обучающихся к негативной информации, учитывая действующие нормативные 
требования.

3.2. Система ограничения доступа обучающихся к негативной 
информации включает административные, организационные меры, технические 
и программно-аппаратные средства защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, предусмотренные Приказом 
Министерства связи и массовых коммуникаций Российской Федерации от 
16.06.2014 г. № 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам 
защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию», а также иные меры, предусмотренные действующим 
законодательством и настоящим Положением, в том числе применение СКФ.

4. Организационно-административные мероприятия, реализуемые ГБПОУ 
«Ржевский колледж», направленные на защиту детей от видов информации, 
распространяемой посредством сети «Интернет», причиняющей вред здоровые! и 
(или) развитию детей, а также не соответствующей задачам образования

ГБПОУ «Ржевский колледж» принимают следующие меры и проводят 
следующие мероприятия, направленные на защиту детей от видов информации, 
распространяемой посредством сети «Интернет», причиняющей вред здоровью 
и (или) развитию детей, а также не соответствующей задачам образования:

1. Организация просветительской работы с детьми и их родителями 
(законными представителями) по повышению культуры 
информационной безопасности путем:

• реализации программ и проведения мероприятий, таких как Единый 
урок по безопасности в сети «Интернет» (\у\¥\\'.Единыйурок.рф), 
квесты по цифровой грамотности и другие;

• ознакомления с материалами, размещенными на информационно
развлекательном сайте для детей и подростков 
БЦр://персональныеданные.дети, реализованный Федеральной 
службой по надзору в сфере связи, информационных технологий и 
массовых коммуникаций.

2. Включение мероприятий по обеспечению информационной 
безопасности обучающихся в План работы куратора ГБПОУ 
«Ржевский колледж».
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Перечень видов информации, запрещенной к распространению 
посредством сети интернет, причиняющей вред здоровью 

и (или) развитию детей, а также не соответствующей 
задачам образования

№ 
п/п Виды информации Описание видов информации

Информация, запрещенная для распространения среди детей согласно части 2 
статьи 5 Федерального закона № 436-ФЗ

1. Побуждающая детей к 
совершению действий, 
представляющих угрозу 
их жизни и (или) 
здоровью, в том числе к 
причинению вреда
своему здоровью,
самоубийству

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), содержащая описания и/или \ 
изображения способов причинения вреда 
своему здоровью, самоубийства; обсуждения 
таких способов и их последствий, 
мотивирующих на совершение таких действий

2. Способная вызвать у 
детей желание
употребить 
наркотические средства, 
психотропные и (или) 
одурманивающие 
вещества, табачные
изделия, алкогольную и 
спиртосодержащую 
продукцию, принять
участие в азартных 
играх, заниматься
проституцией, 
бродяжничеством или 
попрошайничеством

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), содержащая рекламу,
объявления, предложения и другую 
информацию, направленную на продажу детям 
наркотических средств, психотропных и (или) 
одурманивающих веществ, табачных изделий, 
алкогольной и спиртосодержащей продукции, а 
также вовлечение детей в азартные игры и 
использование или вовлечение в проституцию, 
бродяжничество или попрошайничество

3. Обосновывающая или 
оправдывающая

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации,
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№ 
п/п Виды информации Описание видов информации

допустимость насилия и 
(или) жестокости либо 
побуждающая 
осуществлять 
насильственные действия 
по отношению к людям 
или животным

социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), содержащая акты насилия или 
жестокости, жертв насилия и жестокости, 
участников актов насилия и жестокости, 
обосновывающая, оправдывающая и
вовлекающая детей в акты насилия и 
жестокости, а также формирующая культуру 
насилия и жесткости у несовершеннолетних

4. Отрицающая семейные 
ценности, 
пропагандирующая 
нетрадиционные 
сексуальные отношения 
и формирующая
неуважение к родителям 
и (или) другим членам 
семьи

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), рекламирующая, изображающая 
нетрадиционные сексуальные отношения, отказ 
от родителей (законных представителей), семьи 
и детей и влияющая на ухудшение и разрыв 
отношений детей с родителями и (или) другим 
членом семьи

5. Оправдывающая 
противоправное 
поведение

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), содержащая призывы и 
вовлечение детей в противоправное поведение 
и одобряющая его

6. Содержащая 
нецензурную брань

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), содержащая нецензурную брань

7. Содержащая 
информацию 
порнографического 
характера

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), содержащая текстовые описания, 
фотографии, рисунки, аудио- и
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№ 
п/п Виды информации Описание видов информации

человеческое
достоинство форме
ненасильственной
смерти, заболевания,
самоубийства, 
несчастного случая,
аварии или катастрофы и 
(или) их последствий

фотографии, рисунки, видеоматериалы по 
данной теме

И. Представляемая в виде 
изображения или
описания половых
отношений между 
мужчиной и женщиной

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), содержащая текстовые описания, 
фотографии, рисунки, видеоматериалы по 
данной теме

12. Содержащая 
бранные

слова и выражения, 
относящиеся к
нецензурной брани

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), содержащая текстовые описания, 
фотографии, рисунки, видеоматериалы по 
данной теме

Информация, не соответствующая задачам образования <1>, <2>, <3> (не имеет 
нормативного закрепления и используется для целей настоящих 

Методических рекомендаций)
13. Компьютерные и сетевые 

игры, за исключением 
соответствующих 
задачам образования

Информационная продукция (в том числе j 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация) по тематике компьютерных игр», 
не соответствующей задачам образования, в 
том числе порталы браузерных игр, массовые 
многопользовательские игры и другие игры, 
игровой процесс которых осуществляется через 
сеть интернет

14. Ресурсы, базирующиеся 
либо ориентированные 
на обеспечении
анонимности

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных i
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№ 
п/п Виды информации Описание видов информации

распространителей и
потребителей 
информации

ресурсов, а также размещаемая на них 
информация), обеспечивающая анонимизацию 
сетевого трафика в сети интернет, такая как 
анонимные форумы, чаты, доски объявлений и 
гостевые книги, анонимайзеры и другие 
программы и сервисы

15. Банки рефератов, эссе, 
дипломных работ,
готовых домашних
заданий и других
информационных 
ресурсов, 
предоставляющих 
обучающимся готовые 
решения в форме
материала, ответов и 
другой информации для 
осуществления ими
учебной деятельности

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), такая как сайты готовых 
рефератов, эссе, курсовых и дипломных работ, 
готовых домашних заданий, решебников, 
ответов на контрольные и самостоятельные 
работы и другие информационные ресурсы, 
направленные на предоставление обучающимся 
готовых решений в форме материала, ответов и 
другой информации, позволяющая им не 
осуществлять учебную деятельность
самостоятельно

16. Онлайн-казино и
тотализаторы

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), содержащая информацию об 
электронных казино, тотализаторах и других 
видах игр на денежные средства или их 
аналоги, а также способах и методах получения 
к ним доступа в сети интернет

17. Мошеннические сайты Сайты, навязывающие услуги на базе СМС- 
платежей, сайты, обманным путем собирающие 
личную информацию (фишинг)

18. Магия, колдовство,
чародейство, 
ясновидящие, приворот 
по фото, теургия,
волшебство, 
некромантия и секты

Информационная продукция, оказывающая 
психологическое воздействие на детей, при 
которой человек обращается к тайным силам с 
целью влияния на события, а также реального 
или кажущегося воздействия на состояние

19. Ресурсы, содержащие 
рекламу и направленные

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации,
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№ 
п/п Виды информации Описание видов информации

на продажу товаров 
и/или услуг детям

социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), направленная на побуждение и 
создание заинтересованности у
несовершеннолетних к убеждению родителей 
или других лиц либо самостоятельно 
приобрести товары и/или услуги

20. Службы знакомств,
социальные сети,
мессенджеры и сайты и 
сервисы для организации 
сетевого общения

Информационная продукция (в том числе 
сайты, социальные сети, интерактивные и 
мобильные приложения и другие виды 
информационных ресурсов), направленная на 
организацию общения между пользователями с 
помощью сети интернет, такая как служба 
знакомств, социальные сети, мессенджеры и 
другие сайты, сервисы и программы, 
направленные и предоставляющие
необходимый функционал и возможности, за 
исключением электронных образовательных и 
информационных ресурсов, создаваемых в 
организациях, осуществляющих
образовательную деятельность

21. Интернет-ресурсы, 
нарушающие 
исключительные права 
обладания (авторские 
права)

Информационная продукция (в том числе 
сайты, социальные сети, интерактивные и 
мобильные приложения и другие виды 
информационных ресурсов), направленная на 
предоставление пользователям сети интернет 
информационного контента и программного 
обеспечения при нарушении авторского права, 
в форме торрентов, пиринговых сетей и других 
сайтов, сервисов и программ,
предоставляющих необходимый функционал и 
возможности |

22. Пропаганда 
национализма, фашизма 
и межнациональной 
розни

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), содержащая текстовые описания, 
фотографии, рисунки, видеоматериалы по 
данной теме

23. Ресурсы, 
ориентированные на

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации,
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№ 
п/п Виды информации Описание видов информации

предоставление 
неправдивой 
информации об истории 
России и формирование 
неуважительного 
отношения к ней

социальные сети, интерактивные и мобильные j 
приложения и другие виды информационных | 
ресурсов, а также размещаемая на них 
информация), содержащая текстовые описания, 
фотографии, рисунки, видеоматериалы по 
данной теме

24. Ресурсы, 
ориентированные на
продажу документов об 
образовании и (или) 
обучении без 
прохождения итоговой 
аттестации в
организациях, 
осуществляющих 
образовательную 
деятельность

Информационная продукция (в том числе 
сайты, сетевые средства массовой информации, 
социальные сети, интерактивные и мобильные 
приложения и другие виды информационных 
ресурсов, а также размещаемая на них 
информация), предлагающая приобрести за 
плату документ об образовании и (или) 
обучении без прохождения обучения и 
итоговой аттестации в организациях, 
осуществляющих образовательную
деятельность

< 1> Рекомендуется исключить из обработки систем контент-фильтрации 
интернет- ресурсы, относящиеся к домену , официальные Интернет- 
ресурсы органов власти федерального уровня и субъектов Российской 
Федерации, а также рекомендованные ими к использованию в образовательном 
процессе интернет- ресурсы.

gov.ru

< 2> Перечень информации, не соответствующей задачам образования, 
может быть дополнен и расширен исполнительными органами государственной 
власти субъектов и образовательными организациями по своему усмотрению с 
учетом специфики и потребностей своей деятельности.

< 3> Не имеет нормативного закрепления и используется для целей 
Методических рекомендаций, утвержденных Министерством связи и массовых 
коммуникаций Российской Федерации от 16.05.2019 г.

gov.ru


ПАМЯТКА
ДЛЯ ОБУЧАЮЩИХСЯ ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

ДЕТЕЙ
НЕЛЬЗЯ
Е Всем подряд сообщать свою частную информацию (настоящие имя, 

фамилию, телефон, адрес, а также фотографии свои, своей семьи и друзей);
2. Открывать вложенные файлы электронной почты, когда не знаешь 

отправителя;
3. Грубить, придираться, оказывать давление - вести себя невежливо и 

агрессивно;
4. Не распоряжайся деньгами твоей семьи без разрешения старших - 

всегда спрашивай родителей;
5. Не встречайся с Интернет-знакомыми в реальной жизни - посоветуйся

со взрослым, которому доверяешь.
ОСТОРОЖНО
Е Не все пишут правду. Читаешь о себе неправду в Интернете - сообщи 

об этом своим родителям или опекунам;
2. Приглашают переписываться, играть, обмениваться. - проверь, нет ли 

подвоха;
3. Незаконное копирование файлов в Интернете - воровство;
4. Всегда рассказывай взрослым о проблемах в сети - они всегда помогут;
5. Используй настройки безопасности и приватности, чтобы не потерять 

свои аккаунты в соцсетях и других порталах.
МОЖНО
1. Уважай других пользователей;
2. Пользуешься Интернет-источником - делай ссылку на него;
3. Открывай только те ссылки, в которых уверен;
4. Общаться за помощью взрослым - родители, опекуны и администрация 

сайтов всегда помогут;
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ИНФОРМАЦИОННАЯ ПАМЯТКА 
ДЛЯ ОБУЧАЮЩИХСЯ ДЛЯ РАЗМЕЩЕНИЯ 
НА ОФИЦИАЛЬНЫХ ИНТЕРНЕТ-РЕСУРСАХ

С каждым годом молодежи в интернете становиться больше, а школьники 
одни из самых активных пользователей Рунета. Между тем, помимо огромного 
количества возможностей, интернет несет и проблемы. Эта памятка должна 
помочь тебе безопасно находиться в сети.

Компьютерные вирусы
Компьютерный вирус - это разновидность компьютерных программ, 

отличительной особенностью которой является способность к размножению. В 
дополнение к этому, вирусы могут повредить или полностью уничтожить все 
файлы и данные, подконтрольные пользователю, от имени которого была 
запущена зараженная программа, а также повредить или даже уничтожить 
операционную систему со всеми файлами в целом. В большинстве случаев 
распространяются вирусы через интернет.

Методы защиты от вредоносных программ:
1. Используй современные операционные системы, имеющие серьезный 

уровень защиты от вредоносных программ;
2. Постоянно устанавливай пачти (цифровые заплатки, которые 

автоматически устанавливаются с целью доработки программы) и другие 
обновления своей операционной системы. Скачивай их только с официального 
сайта разработчика ОС. Если существует режим автоматического обновления, 
включи его;

3. Работай на своем компьютере под правами пользователя, а не 
администратора. Это не позволит большинству вредоносных программ 
инсталлироваться на твоем персональном компьютере;

4. Используй антивирусные программные продукты известных 
производителей, с автоматическим обновлением баз;

5. Ограничь физический доступ к компьютеру для посторонних лиц;
6. Используй внешние носители информации, такие как флешка, диск или 

файл из интернета, только из проверенных источников;
7. Не открывай компьютерные файлы, полученные из ненадежных 

источников. Даже те файлы, которые прислал твой знакомый. Лучше уточни у 
него, отправлял ли он тебе их.
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Сети WI-FI
Wi-Fi - это не вид передачи данных, не технология, а всего лишь бренд, 

марка. Еще в 1991 году нидерландская компания зарегистрировала бренд 
«WECA», что обозначало словосочетание «Wireless Fidelity», который 
переводится как «беспроводная точность».

До нашего времени дошла другая аббревиатура, которая является такой 
же технологией. Это аббревиатура «Wi-Fi». Такое название было дано с 
намеком на стандарт высшей звуковой техники Hi-Fi, что в переводе означает 
«высокая точность».

Да, бесплатный интернет-доступ в кафе, отелях и аэропортах является 
отличной возможностью выхода в интернет. Но многие эксперты считают, что 
общедоступные Wi-Fi сети не являются безопасными.

Советы по безопасности работы в общедоступных сетях Wi-fi:
1. Не передавай свою личную информацию через общедоступные Wi-Fi 

сети. Работая в них, желательно не вводить пароли доступа, логины и какие-то 
номера;

2. Используй и обновляй антивирусные программы и брандмауер. Тем 
самым ты обезопасишь себя от закачки вируса на твое устройство;

3. При использовании Wi-Fi отключи функцию «Общий доступ к файлам 
и принтерам». Данная функция закрыта по умолчанию, однако некоторые 
пользователи активируют ее для удобства использования в работе или учебе;

4. Не используй публичный WI-FI для передачи личных данных, 
например, для выхода в социальные сети или в электронную почту;

5. Используй только защищенное соединение через HTTPS, а не HTTP, 
т.е. при наборе веб-адреса вводи именно « ;https://»

6. В мобильном телефоне отключи функцию «Подключение к Wi-Fi 
автоматически». Не допускай автоматического подключения устройства к 
сетям Wi-Fi без твоего согласия.

Социальные сети
Социальные сети активно входят в нашу жизнь, многие люди работают и 

живут там постоянно, а в Facebook уже зарегистрирован миллиард человек, что 
является одной седьмой всех жителей планеты.

Многие пользователи не понимают, что информация, размещенная ими в 
социальных сетях, может быть найдена и использована кем угодно, в том числе 
не обязательно с благими намерениями.

Основные советы по безопасности в социальных сетях:
1. Ограничь список друзей. У тебя в друзьях не должно быть случайных и 

незнакомых людей;
2. Защищай свою частную жизнь. Не указывай пароли, телефоны, адреса, 

дату твоего рождения и другую личную информацию. Злоумышленники могут 
использовать даже информацию о том, как ты и твои родители планируете 
провести каникулы;

3. Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: 
хотел бы ты, чтобы другие пользователи видели, что ты загружаешь? Подумай,
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прежде чем что-то опубликовать, написать и загрузить;
4. Если ты говоришь с людьми, которых не знаешь, не используй свое 

реальное имя и другую личную информации: имя, место жительства, место 
учебы и прочее;

5. Избегай размещения фотографий в Интернете, где ты изображен на 
местности, по которой можно определить твое местоположение;

6. При регистрации в социальной сети необходимо использовать сложные 
пароли, состоящие из букв и цифр и с количеством знаков не менее 8;

7. Для социальной сети, почты и других сайтов необходимо использовать 
разные пароли. Тогда если тебя взломают, то злоумышленники получат доступ 
только к одному месту, а не во все сразу.

Электронные деньги
Электронные деньги - это очень удобный способ платежей, однако 

существуют мошенники, которые хотят получить эти деньги.
Электронные деньги появились совсем недавно и именно из-за этого во 

многих государствах до сих пор не прописано про них в законах.
В России же они функционируют и о них уже прописано в законе, где их 

разделяют на несколько видов - анонимные и не анонимные. Разница в том, что 
анонимные - это те, в которых разрешается проводить операции без 
идентификации пользователя, а в не анонимных идентификация пользователя 
является обязательной.

Также следует различать электронные фиатные деньги (равны 
государственным валютам) и электронные нефиатные деньги (не равны 
государственным валютам).

Основные советы по безопасной работе с электронными деньгами:
1. Привяжи к счету мобильный телефон. Это самый удобный и быстрый 

способ восстановить доступ к счету. Привязанный телефон поможет, если 
забудешь свой платежный пароль или зайдешь на сайт с незнакомого 
устройства;

2. Используй одноразовые пароли. После перехода на усиленную 
авторизацию тебе уже не будет угрожать опасность кражи или перехвата 
платежного пароля;

3. Выбери сложный пароль. Преступникам будет не просто угадать 
сложный пароль. Надежные пароли - это пароли, которые содержат не менее 8 
знаков и включают в себя строчные и прописные буквы, цифры и несколько 
символов, такие как знак доллара, фунта, восклицательный знак и т.п.

4. Не вводи свои личные данные на сайтах, которым не доверяешь.
Электронная почта
Электронная почта - это технология и предоставляемые ею услуги по 

пересылке и получению электронных сообщений, которые распределяются в 
компьютерной сети. Обычно электронный почтовый ящик выглядит 
следующим образом: имя_пользователя@имя_домена. Также кроме передачи 
простого текста, имеется возможность передавать файлы.

Основные советы по безопасной работе с электронной почтой:
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1. Надо выбрать правильный почтовый сервис. В интернете есть 
огромный выбор бесплатных почтовых сервисов, однако лучше доверять тем, 
кого знаешь, и кто первый в рейтинге;

2. Не указывай в личной почте личную информацию. Например, лучше 
выбрать «музыкальный_фанат@» или «рок2013» вместо «тема 13»;

3. Используй двухэтапную авторизацию. Это когда помимо пароля нужно 
вводить код, присылаемый по SMS;

4. Выбери сложный пароль. Для каждого почтового ящика должен быть 
свой надежный, устойчивый к взлому пароль;

5. Если есть возможность написать самому свой личный вопрос, 
используй эту возможность;

6. Используй несколько почтовых ящиков. Первый для частной 
I переписки с адресатами, которым ты доверяешь. Это электронный адрес не

надо использовать при регистрации на форумах и сайтах;
7. Не открывай файлы и другие вложения в письмах, даже если они 

пришли от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти 
файлы;

8. После окончания работы на почтовом сервисе перед закрытием 
вкладки с сайтом не забудь нажать на «Выйти».

Кибербуллинг или виртуальное издевательство
Кибербуллинг - преследование сообщениями, содержащими оскорбления, 

агрессию, запугивание; хулиганство; социальное бойкотирование с помощью 
различных интернет-сервисов.

Основные советы по борьбе с кибербуллингом:
1. Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, 

j если нет того, к кому можно обратиться, то вначале успокоиться. Если ты
; начнешь отвечать оскорблениями на оскорбления, то только еще больше
; разожжешь конфликт;

2. Управляй своей киберрепутацией;
3. Анонимность в сети мнимая. Существуют способы выяснить, кто стоит 

за анонимным аккаунтом;
4. Не стоит вести хулиганский образ виртуальной жизни. Интернет 

j фиксирует все твои действия и сохраняет их. Удалить их будет крайне
затруднительно;

5. Соблюдай свою виртуальную честь смолоду;
6. Игнорируй единичный негатив. Одноразовые оскорбительные 

сообщения лучше игнорировать.
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